
TITELDIA

Het beheersbaar maken 
van het Cyber Risico

20-10-2022

Incidents don’t matter, impact does
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Arjan Halma

• 25+ jaar actief in verzekeringsindustrie
• Binnen Eye verantwoordelijk voor de verzekeringstak

Managing Director Eye Underwriting

088 6 444 880

arjan.halma@eyeunderwriting.eu

www.eyeunderwriting.eu
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Eye Security
Our mission is to make cyber security accessible
and affordable for every company.

088 6444 888

info@eye.security

www.eye.security
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Eye per mei 2022 actief in cyberverzekering
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• 30 jaar ervaring op gebied van cybersecurity

Adviseur Cyber Security

088 6 444 822

Marcel.van.asperdt@eye.security

www.eye.security
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Wat is er aan de hand?
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High-Tech Crime

● Financieel motief

● Lostvast georganiseerd

● Semi-professioneel

● Focus op volume
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Insider Threat

Template-set Eye

● Gelegenheids- of emotioneel motief

● Lone Wolf

● Niet professioneel of geavanceerd

● Begint vaak met hoge rechten

● Focus op schade of persoonlijk doel
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Advanced Persistent Threat

● Statelijke actor

● Politiek gemotiveerd

● Serieus budget

● Georganiseerd

● Geavanceerd

● Zeer specifieke focus
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Hoe komen ze binnen? - Gelekte wachtwoorden



ALLEEN TITEL

Hoe komen ze binnen? - Phishing werkt ook nog altijd
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Hoe komen ze binnen? 
Kwetsbare software

§ 2 maart 2021: HAFNIUM / ProxyLogon Kwetsbaarheid in 
Microsoft Exchange

§ Iedereen was te laat met patchen

§ AV oplossingen zagen de nieuw geplaatste backdoors
niet

§ Eye Security klanten met 24/7 cybersecurity monitoring 
waren beschermd
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Aanvallen rondom 
het begin van de 
oorlog
● 24 February: Phishing attacks using Ukraine 

government e-mail adresses

● 24 February: Cyclops Blink used to attack worldwide 
thousands of vulnerable routers

● 4 March: NGO’s professional DDOS attacks and
phishing

● 7 March: Malicieus npm package “node-ipc”, used
that wipes files of Russian users 

● April 12: Attack on a Ukrainian energy company 
discovered new malware, Industroyer2, targeting ICS 
systems.
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Collateral Damage

● Ook wel “Spillover Effects”

● Wipers zijn soms “wormable”

o Vooral een risico voor bedrijven met vestigingen in 
Oekraïne 

o Supply chain risico’s
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Als het mis gaat 
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+715
Toename ransomware 2021

71% 
Slachtoffers is MKB

1:8 kans
Kans op brand is 1:8000

325.000 euro
Gemiddelde schade MKB

Cyber Risico - Out of Control
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Cyber Risico - Out of Control
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Kans x Impact = Risico

0

5

10

15

20

25

19
80

19
82

19
84

19
86

19
88

19
90

19
92

19
94

19
96

19
98

20
00

20
02

20
04

20
06

20
08

20
10

20
12

20
14

20
16

Fire deaths at home per million 
habitants/year

0

100

200

300

400

500

600

700

1990
1992

1994
1996

1998
2000

2002
2004

2006
2008

2010
2012

2014
2016

2018
2020

Car theft



TEKST

Wat weten wij eigenlijk van cyber?
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Nou…
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Identification Detection Response Recovery

Business value

Post accessAccess

Protection

Cyber impact
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En van verzekeren?
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Nou…
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Cyber Risico - Out of Control



TEKST

Cyber verzekering: huidige aanpak

Externe Data Data uit het verleden Data niet real time Uitgebreid aanvraagformulier
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Het gaat niet om het incident maar om de impact!

Interne Data Impact reductie Real time Data Voordeel voor de klant
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Expert intake &
assessment

Monitoring & 
detectie

Awareness training

24/7 Response

Cyber verzekering

Security 
maatregelen

Cyber 
Verzekering

Dienstverlening van Eye Security
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Wat kan je zelf (nu al) doen?

§ Multi-Factor Authenticatie (MFA)

§ Automatisch Updaten van alle systemen

§ Verifieer rekeningwijzigingen en nieuwe facturen mondeling

§ Maak een Incident Response plan

● Volledig klaar om de huidige dreiging weerstand te bieden?

à Zoek professionele hulp

à Zorg dat monitoring, detectie & incident response geregeld is

à Denk aan verzekeren van risico

à Doe gratis risico scan op www.eye.security
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am here for you

info@eye.security

www.eye.security

+31 (0) 886444888   (algemeen
+31 (0) 886444400     (24/7))


