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Incidents don’t matter, impact does
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Eye per mei 2022 actief in cyberverzekering
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Meer FD.nl lezen? Registreer je nu en lees gratis een aantal artikelen per maand.

PRIVACY EN CYBERSECURITY

Haagse IT-beveiliger krijgt
dubbelrol met eigen
verzekering

Stijn van Gils 00:30

© Volgen via Mijn nieuws
d Privacy en cyb... @
A Verzekering \ﬂ
in

Laatste nieuws
<]

08:06
| Flinke stijging van aantal

stoppende ondernemers




Marcel van Asperdt

30 jaar ervaring op gebied van cybersecurity

088 6 444 822
Marcel.van.asperdt@eye.security

www.eye.security

e



Wat is er aan de hand?

L~
fd. Minrizas  Neibincen  Keor

Dankzij lekke software hoefde
Limburgs transportbedrijf toch
geen losgeld te betalen

nwnGiz  Thn

Hackers gijzelden het computernetwerk van Janssen
Logistics met een doodgewaon baclk upprogramma. Juist
dankzj ven lek” in die sollware wisl hel Limburgse
transportbedrijf cehter aan het betalen van losgeld te
ontkomen.

Velgen wvia Mijn nicuws
Criminaltei

Haddrg




High-Tech Crime

Financieel motief
Lostvast georganiseerd
Semi-professioneel

Focus op volume




Insider Threat

Gelegenheids- of emotioneel motief
o Lone Wolf

o Niet professioneel of geavanceerd

o Begint vaak met hoge rechten

o Focus op schade of persoonlijk doel

Template-set Eye




Advanced Persistent Threat

Statelijke actor
Politiek gemotiveerd
Serieus budget
Georganiseerd
Geavanceerd

Zeer specifieke focus




Hoe komen ze binnen? - Gelekte wachtwoorden

'»--have i been pwned?

Check if your email address is in a data breach

Lemail address




Hoe komen ze binnen? - Phishing werkt ook nog altijd

To all employees,

Someone left their headlights on in the parking lot. An employee took a picture of the car that I've
uploaded here, Please check to see if this car is yours, as we don't want anyone leaving work today
only to find their battery is dead!

Thanks again everyone.
Amena Adnan

Building Manager
Samantha,

A number of employees have been asked to attend a mandatory harassment awareness training If you have not
been asked to attend this training by your supervisor, please use the attached word document to confirm that your
attendance is not required.

Best regards,

Human Resources Department




Hoe komen ze binnen?
Kwetsbare software

2 maart 2021: HAFNIUM / ProxyLogon Kwetsbaarheid in
Microsoft Exchange

ledereen was te laat met patchen

AV oplossingen zagen de nieuw geplaatste backdoors
niet

Eye Security klanten met 24/7 cybersecurity monitoring
waren beschermd
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using Ukraine
used to attack worldwide

professional DDOS attacks and
discovered new malware, Industroyer2, targeting ICS
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Collateral Damage

535

Ook wel “Spillover Effects”

el ERLLR

Wipers zijn soms “wormable”
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Vooral een risico voor bedrijven met vestigingen in
Oekraine
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Supply chain risico’s
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As an additional cost to cast Collateral ;‘S
Damage, sacrifice a creature.

Collateral Damage deals 3 damage to
target creature or player.

It 1s much easier to create fire than to
contain 1t.

<A G IR ANGE AN
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Als het mis gaat

Wat Universiteit Maastricht leerde van de
ransomwareaanval (deel 1)

Op 23 december 2019 werd Universiteit Maastricht (UM) getroffen door een zware
ransomwareaanval. GEANT sprak hierover met Bart van den Heuvel, chief information
security officer (CISO) aan de UM. Dit eerste interview gaat over de fase voorafgaand
aan de aanval en de geleerde lessen.

Doe mee aan de cybersecurity-maand 2020

Razendsnel

De ransomwareaanval op 23 december voltrok zich razendsnel. In amper 30
minuten tijd slaagden de hackers erin om de data van 267 servers van de
universiteit te vergrendelen, waaronder ook heel wat kritieke systemen. Zo
werden de e-mailservers en tal van fileservers - met onderzoeksdata maar ook
business operations data - getroffen. Ook slaagden de hackers erin om een aantal
back-upservers te versleutelen.

“Een cyberaanval gaat je sowieso overkomen. Het
is een kwestie van je zo goed mogelijk
voorbereiden en de impact beperken."

Bart van den Heuvel, CISO aan de Universiteit Maastricht




Cyber Risico - Out of Control

Toename ransomware 2021 Kans op brand is 1:8000

e ®

Slachtoffers is MKB Gemiddelde schade MKB




Cyber Risico - Out of Control

PREMIUM CHANGE FOR CYBER — Q4 2016 - Q2 2021
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Kans x Impact = Risico
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Wat weten wij eigenlijk van cyber?
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NIEUWSUUR - BUITENLAND % *125-01-2018721:36" - AANGEPAST 25-01-2018, 21:44

Dutch intelligence first toalert
U.S. about Russian hack of
Democratic Party

Eelco Bosch van Rosenthal
uw

verslaggever

In the Summer of 2015, Dutch intelligence services were the first to alert their
American counterparts about the cyberintrusion of the Democratic National
Committee by Cozy Bear, a hacking group believed to be tied to the Russian
government. Intelligence hackers from Dutch AIVD (General Intelligence and

Security Service) had penetrated the Cozy Bear computer servers as well as a

Belfer Center

ational Cyber Power Index 2020 “Top 10”

# Country

Overall score

1 | £= United States 50.24
2 | @ china 41.47
3 | 5= United Kingdom 35.57
4 | @ Russia 28.38
5 : Netherlands 24.18
6 " France 23.43
7 | @R Germany 22.42
8 | (*) Canada 21.50
9 ® Japan 2L (0)5)
10 | 4B Australia 20.04




Cyber impact

Access Post access

ldentification Protection Detection Response Recovery

Business value




En van verzekeren?
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Cyber Risico - Out of Control

PREMIUM CHANGE FOR CYBER — Q4 2016 - Q2 2021
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Cyber verzekering: huidige aanpak
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Externe Data Data uit het verleden Data niet real time Uitgebreid aanvraagformulier
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Het gaat niet om het incident maar om de impact!

& . 2 ©

Interne Data Impact reductie Real time Data Voordeel voor de klant
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Dienstverlening van Eye Security

Security

Cyber
maatregelen

Verzekering

' ; @
w & B

Expert intake & *j Cyber verzekering
assessment
Monitoring & 24/T Response

detectie
Awareness training
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Wat kan je zelf (nu al) doen?

Multi-Factor Authenticatie (MFA)
Automatisch Updaten van alle systemen

Verifieer rekeningwijzigingen en nieuwe facturen mondeling

Maak een Incident Response plan

Volledig klaar om de huidige dreiging weerstand te bieden?

Zoek professionele hulp

Zorg dat monitoring, detectie & incident response geregeld is
Denk aan verzekeren van risico

Doe gratis risico scan op www.eye.security




eye am here for you

info@eye.security

www.eye.security

+31 (0) 886444888 (algemeen
+31 (0) 886444400 (24/7))



